Додаток  № 1
затверджено наказом керівника апарату

Дніпровського апеляційного суду 

від 05 жовтня 2021 року № 95
УМОВИ
проведення конкурсу на зайняття посади державної служби категорії «В» - головного спеціаліста (із захисту інформації)
сектору інформаційних технологій відділу управління майном  та інформаційних технологій  Дніпровського апеляційного суду 
	Загальні умови

	Посадові обов’язки 
	1. Забезпечує реалізацію повноважень Дніпровського апеляційного суду, визначених Законом України «Про судоустрій і статус суддів» та процесуальним законо​давством в межах завдань покладених на відділ.
2. Організовує роботу із захисту інформації та забезпечує контроль за станом захищеності інформаційно-телекомунікаційної системи суду.

3.  Здійснює експлуатацію, обслуговування, підтримку працездатності комплексної системи захисту та стану захищеності інформації, що циркулює в інформаційно-телекомунікаційній системі суду від несанкціонованого доступу, модифікації або знищення. 

4.  Організовує роботи зі збору та систематизації необхідної інформації про об’єкти, які підлягають захисту, здійснення методичного керівництва і контролю за виконанням заходів із захисту інформації.
5.  Організовує проведення робіт щодо категоріювання та обстеження об’єктів інформаційної діяльності.

6.  Здійснює практичну та методичну допомогу працівникам суду з пи​тань роботи та використання ліцензійного програмного забезпечення та комп'ютерного об​ладнання, що знаходиться на балансі суду. Проводить навчання користувачів інформаційно – телекомунікаційної системи суду з питань інформаційної безпеки.
7. Забезпечує контроль введення в експлуатацію та організовує обслуговування комп'ютерної мережі суду, поточне адміністрування мережевого обладнання локальної комп'ютерної мережі та серверів комп'ютерної мережі.

8. Забезпечує та контролює доступ користувачів до внутрішніх інформаційних ресурсів. Забезпечує підключення до мережі Інтернет та доступ до національних інформаційних сис​тем.

9. Здійснює контроль за дотриманням технології експлуатації програмного забезпечення та використання антивірусного захисту локальної комп'ютерної мережі.

10. Здійснює   заходи   з   технічного   захисту   інформації   з   обмеженим   доступом.
11. Проводить аналіз стану інформаційного забезпечення суду та вносить пропозиції щодо вдосконалення форм і методів роботи суду в частині інформаційно​го забезпечення діяльності суду, надає відповідні звіти.

12. Бере участь у впровадженні та забезпеченні ефективного використання сучасних інформаційних, телекомунікаційних та інформаційно-телекомунікаційних технологій в частині захисту інформації.
13.    Контролює виконання працівниками правил захисту інформації , використання інформаційних ресурсів Дніпровського апеляційного суду.

14.  Готує інформацію для отримання прав доступу користувачів до інформаційних ресурсів. 
15. Виконує та організовує роботи зі створення умов, пов'язаних із забезпеченням захисту персональних даних у базах персональних даних від незаконної обробки та несанкціонова​ного доступу до таких даних, а також конфіденційної інформації комп'ютерної системи та контролює цілісність та безпеку електронної інформаційної бази даних час​тини суду.
16. Контролює використання доступу до мережі Інтернет в службових цілях суддями та працівниками апарату суду, яким надано дозвіл на її використання.

17. Запобігає встановленню та використанню стороннього програмного забезпечення та медіа контенту, що безпосередньо не пов'язані з роботою суду. Здійснює моніторинг щодо змін в інформаційних , комп'ютерних, телекомунікаційних технологіях, системному про​грамному і апаратному забезпеченні.

18. Здійснює контроль за використанням працівниками суду змінних носіїв інформації,

19. Забезпечує ве​дення архіву інформаційних ресурсів суду та регулярну архівацію даних, які збе​рігаються на серверах, у тому числі зняття копій бази даних.

20.Дотримується правил та норм з охорони праці та техніки безпеки, правил з експлуата​ції технічних засобів.

21.  Проводить моніторинг новітніх технологій, які можуть покращити роботу суду.
22. Здійснює контроль за працездатністю комп'ютерної та оргтехніки суду, яка знахо​диться на балансі суду, вносить пропозиції завідувачу сектору про необхідність ремонту, об​слуговування, заміни зазначеного обладнання.
23. В межах наданих технічних можливостей забезпечує впровадження в роботі суду комп'ютерних технологій: встановлення комп'ютерного обладнання, комплексів технічної фіксації судового процесу, запровадження комп'ютерних програм автоматизованої системи передачі судових рішень в електронному вигляді до Єдиного державного реєстру судових рішень, веде контроль безперебійної працездатності автоматизованої системи електронного документообігу, адміністрування локальної комп'ютерної мережі, підключення до корпо​ративної мережі по виділеному захищеному каналу тощо, та забезпечує здійснення відпові​дного контролю щодо впровадження електронного цифрового підпису, запису фонограм судових засідань, надсилання судових рішень та інших електронних документів.

	Умови оплати праці
	посадовий оклад – 5760,00 грн; 

надбавки, доплати, премії та компенсації відповідно до статті 52 Закону України “Про державну службу”; надбавка до посадового окладу за ранг державного службовця відповідно до постанови Кабінету Міністрів України від 18 січня 2017 року №15 “Питання оплати праці працівників державних органів”(із змінами)

	Інформація про строковість чи безстроковість призначення на посаду
	безстроково;
строк призначення особи, яка досягла 65-річного віку, становить один рік з правом повторного призначення без обов’язкового проведення конкурсу щороку

	Перелік документів, необхідних для участі в конкурсі, та строк їх подання
	1) заяву про участь у конкурсі із зазначенням основних мотивів щодо зайняття посади за формою згідно з додатком 2;

2) резюме за формою згідно з додатком 2

 HYPERLINK "https://zakon.rada.gov.ua/laws/show/246-2016-%D0%BF" \l "n1039" -1, в якому обов’язково зазначається така інформація:

прізвище, ім’я, по батькові кандидата;

реквізити документа, що посвідчує особу та підтверджує громадянство України;

підтвердження наявності відповідного ступеня вищої освіти;

відомості про стаж роботи, стаж державної служби (за наявності), досвід роботи на відповідних посадах;
3) заяву, в якій повідомляє, що до неї не застосовуються заборони, визначені частиною третьою або четвертою статті 1 Закону України “Про очищення влади”, та надає згоду на проходження перевірки та на оприлюднення відомостей стосовно неї відповідно до зазначеного Закону;

4) копію державного сертифікату про рівень володіння державною мовою або витяг з реєстру Державних сертифікатів про рівень володіння державною мовою, що підтверджує рівень володіння державною мовою, визначений Національною комісією зі стандартів державної мови;
Особа, яка виявила бажання взяти участь у конкурсі, може подавати додаткову інформацію, яка підтверджує відповідність встановленим вимогам, зокрема стосовно попередніх результатів тестування, досвіду роботи, професійних компетентностей, репутації (характеристики, рекомендації, наукові публікації тощо).
На електронні документи, що подаються для участі у конкурсі, накладається кваліфікований електронний підпис кандидата.
Державні службовці державного органу, в якому проводиться конкурс, які бажють взяти участь у конкурсі, подають лише заяву про участь у конкурсі.
Документи приймаються до 17 години 00 хвилин  02 листопада 2021  року в електронному вигляді з накладенням кваліфікованого електронного підпису кандидата – через Єдиний портал вакансій державної служби за адресою: https://www.career.gov.ua/

	Додаткові (необов’язкові) документи
	Заява щодо забезпечення розумним пристосуванням за формою згідно з додатком 3 до Порядку проведення конкурсу на зайняття посад державної служби

	Дата і час проведення тестування

Місце або спосіб проведення тестування
Місце або спосіб проведення співбесіди  (із зазначенням електронної  платформи для комунікації дистанційно) 

Місце або спосіб проведення співбесіди з метою визначення суб’єктом призначення або керівником державної служби переможця (переможців) конкурсу  (із зазначенням електронної  платформи для комунікації дистанційно) 
	05 листопада 2021 року   10.00 година  

Дніпровський апеляційний суд,  місто Дніпро, вулиця Харківська, будинок № 13 (проведення тестування за фізичної присутності кандидатів)
Дніпровський апеляційний суд,  місто Дніпро, вулиця Харківська, будинок № 13 (проведення співбесіди за фізичної присутності кандидатів)

Дніпровський апеляційний суд,  місто Дніпро, вулиця Харківська, будинок № 13 (проведення співбесіди за фізичної присутності кандидатів)

Учасникам конкурсу при собі мати паспорт громадянина України або інший документ, який посвідчує особу та підтверджує громадянство України 


	Прізвище, ім’я та по батькові, номер телефону та адреса електронної пошти особи, яка надає додаткову інформацію з питань проведення конкурсу
	Лантух Ольга Миколаївна  тел. (056) 787 21 08
inbox@dpa.court.gov.ua


	               Кваліфікаційні вимоги

	1.Освіта 
	  ступінь вищої освіти не нижче молодшого бакалавра (відповідного професійного спрямування)

	2.Досвід роботи 
	не потрібен

	3.Володіння державною мовою
	вільне володіння державною мовою

	                  Вимоги до компетентності

	Вимога
	                                               Компоненти вимоги

	1. Досягнення результатів
	- здатність до чіткого бачення результату діяльності;
- вміння фокусувати зусилля для досягнення результату діяльності;

- вміння запобігати та ефективно долати перешкоди

	2. Відповідальність
	· усвідомлення важливості якісного виконання своїх посадових обов’язків з дотриманням строків та встановлених процедур;

· усвідомлення рівня відповідальності під час підготовки і прийняття рішень, готовність нести відповідальність за можливі наслідки реалізації таких рішень;

· здатність брати на себе зобов’язання, чітко їх дотримуватися і виконувати

	3. Цифрова грамотність
	· вміння використовувати комп’ютерні пристрої, базове офісне та спеціальне програмне забезпечення для ефективного виконання своїх посадових обов’язків;
· вміння використовувати сервіси інтернету для ефективного пошуку потрібної інформації, вміння перевіряти надійність джерел і достовірність даних та інформації у цифровому  середовищі;
· здатність уникати небезпек в цифровому середовищі, захищати особисті та конфіденційні дані

	Професійні знання

	Вимога
	Компоненти вимоги

	Знання законодавства
	Знання:

Конституції України; 

Закону України «Про державну службу»; 
Закону України «Про запобігання корупції»

  та іншого законодавства

	Знання системи захисту інформації
	Складові політики інформаційної безпеки;

Забезпечення функціонування комплексної системи захисту інформації


