
Т ериторіальне управління Д е р ж а в н о ї судової а д м ін іс тр а ц ії 
України в Ж и то м и р ськ ій  о б л ас т і

О Б Ґ Р У Н Т У В А Н Н Я
технічних та якісних характеристик З а х и щ е н і н ос ії к л ю ч о в о ї ін ф о р м а ц ії (U SB -  то к ен ),

розм іру бю дж етного призначення, очікуваної вартості предмета закупівлі

(оприлю дню ється на виконання п о стан о ви  К М У  №  710 від 11.10.2016 «П ро еф екти вн е  
використання держ авних кош тів»  (зі зм інами))

З а х и щ е н і н осії к л ю ч о в о ї ін ф о р м а ц ії (U SB -  то к ен ) Д К  021:2015- 30230000-0 - 
К о м п 'ю т е р н е  о б л ад н ан н я

З а к у п ів л я  за р е єс т р о в а н а  за  ід ен ти ф ік ато р о м : U A -2026-06-09-013484-a

Закупівля захищ ених носіїв клю чової інф орм ації зумовлено потребою  24 м ісцевих 
загальних судів Ж итом ирської області відповідно до забезпечення судів засобам и 
інф орм атизації згідно наказу Д С А  У країни №  10 від 09.01.2026 року «Про затвердж ення 
ф орми звітності “Про потребу та ф актичний рівень забезпечення засобами інф орм атизації” ».

Технічні та  якісні характеристики зах и щ е н и х  н осіїв  к л ю ч о в о ї ін ф о р м а ц ії визначені 
відповідно до потреб м ісцевих загальних судів Ж итом ирської області та  доступності і 
наявності захищ ених носіїв клю чової інф орм ації на ринку України.

Т ех н іч н і х а р а к т е р и с т и к и  т а  в и м о ги  до то в а р у : зах и щ ен и й  носій  к л ю ч о в о ї
ін ф о р м а ц ії (U SB -токен )

1 2
Захищ еність носія особистих 
клю чів

П р и с т р ій  м а є  вбудовані ап аратн о -п рограм н і засоби, 
що заб езп еч ую ть  за х и с т  записаних на нього даних 
від несанкціонованого доступу, від безпосереднього 
ознайомлення із значенням п а р а м е тр ів  особистих  
ключів т а  їх копіювання (повинно б у ти  
п ід т в е р д ж е н о  чинним експертним  висновком в галузі 
кри п тограф ічн ого  за х и с ту  інформації)

В ідповідність вимогам 
норм ативних документів системи 
криптограф ічного захисту 
інф орм ації України

Н а я в н іс ть  с е р т и ф ік а т у  відповідності, або 
позитивного  експертного  висновку Д е р ж а в н о ї 
служ би  спеціального зв'язку т а  за х и с ту  інф орм ації 
України з а  р е з у л ь т а т а м и  д ер ж ав н о ї експ ерти зи  в 
сф ері криптограф ічного  за х и с ту  інформації, щодо 
м о ж л и в о с т і використання п ри строю  для за х и с ту  
інф орм ац ії з обм еж еним  д оступ ом  (крім інформації, 
що с т а н о в и т ь  держ авн у  таєм н и ц ю ) т а  в ід к р и то ї 
інформації, вимога щодо за х и с ту  як о ї встан овлен а  
законом.

Електронні довірчі послуг П р и с т р ій  м а є  б у т и  при датн и м  для використання в 
я к о с т і  засобу  кваліфікованого електронного  підпису 
чи п е ч а т к и  для надання електронних довірчих послуг

Розм ір EEPR O M  пам ’яті Н е м енш е 300 КБ, або  зберігання не м енш е 12 пар 
особ и сти х  ключів т а  відповідних с е р т и ф ік а т ів  
ал го р и тм у  Д С Т У  4145-2002 431 б іт  т а  12 пар 
особ и сти х  ключів т а  відповідних с е р т и ф ік а т ів  
ал го р и тм у  RSA 2048 б іт

К онструктивні вимоги П р и с т р ій  повинен б у ти  виконаний у  вигляді 
м ал о габ ар и тн о го  знімного USB-пристрою , у  
м етал ев о м у  корпусі, який м а є  програмний CCID -



ін т ер ф ей с
Інтерфейс підключення Ін т ер ф ей си  т а  ст андарт и  п ід клю чення: U SB 2 .0  

(F u ll Speed), U SB CCID , PC /SC , п ід т р и м ка  р о б о т и  
через ко н ект о р  (fadanm ep) U SB -T ype-C

Інтерфейси прикладного 
програмування та стандарти

P K C S#11 , M icro so ft C rypto  A P I  (САРІ), Ja va  
C ryp to g ra p h y  A rch itec tu re  (JCA), З б ер еж ен н я  
сер т и ф ік а т ів  X . 5 09

Апаратно реалізовані алгоритми 
(повинно бути підтверджено 
чинним експертним висновком в 
галузі криптографічного захисту 
інформації)

Д С Т У  4 1 4 5 -2 0 0 2  (257  - 509  біт)
Г О С Т  34 .3 1 1 -9 5
Д С Т У  7564:2014  (реоюими К упина-384 , К у п и н а -5 12) 
Д С Т У  Г О С Т  2 8 1 4 7 :2 0 0 9
Д С Т У  7624:2014  (К алина-128/128 , К а л и н а -128/256) 
П р о т о к о л  а вт о но м но го  узго д ж ен н я  к лю ч ів  т ипу  
Д іф і-Г е л м а н а  (KAN1DH) -  зг ід н о  ви м о г н а ка зу  
А д м ін іс т р а ц ії Д С С З З І  У країни №  739 в ід  1 8 .12 .2012  
(E C D H  в п о л ін о м іа льн о м у  базисі з  д о вж и н о ю  клю ча  
16 3 -5 0 9  біт )
R SA  (елект р о нни й  п ід пис т а ш и ф р ува ння  2 0 4 8  - 40 9 6  
біт )
E C D S A  ( 2 5 6 - 5 2 1  біт )
SH A -1 , S H A -2 5 6
A E S  (в т о м у  числі вигот овлення  ім іт о вст а вки  М АС , 
С М А С )

Профілі захисту У  п р и ст р о ї м а ю т ь  бут и р еа л ізо ва н і м ехан ізм и , я к і  
за б езп еч ую т ь  ви ко н а ння  ф ункц іо на льн и х  ви м о г  
безпеки, щ о визначен і: Д С Т У  E N  419211-1:2016 , 
Д С Т У  E N  4 1 9 2 1 1 -2 :2 0 1 6  т а Д С Т У  E N  4 1 9 2 1 1 -5 :2 0 1 6

Функції, що виконуються О бчи слен ня  елект ронного  п ід п и су  даних; 
ш и ф р ува н н я  т а  р о зш и ф р ува н н я  даних; 
ге н е р а ц ії к лю чо ви х  д а ни х  (ф орм ування  
к р и п т о гр а ф іч н и х  клю чів  -  о соб ист их к лю ч ів  т а  
в ід п о в ід н и х  їм  в ідкрит их); 
д во хф а к т о р н а  авт ент и ф іка ц ія  ко р и ст ува ч ів  у  
M icro so ft A c tive  D irec to ry  
П ер егляд  вм іст у  т окена: P l lK e y U ti l

Швидкість формування 
електронного підпису

З а  ст а н д а р т о м  Д С Т У  4145-2002, з  д о вж и н о ю  клю ча  
2 5 7  б іт  -  не б ільш е ЮОмс
З а  ст а нд а р т о м  RSA, з  довж иною  клю ча  20 4 8  б іт  -  
не б ільш е 200м с
З а  ст а н д а р т о м  E C D SA , з довж и но ю  клю ч а  2 5 6  б іт  -  
не б ільш е 5 Оме

ОС, які підтримуються M S  W indow s X P /V is ta /7 /8 /l  0,11 2 0 0 3 /2 012 /2016 /2019 , 
Linux, М а с  OS, в т о м у  числі 64 -р о зр яд н і в ер с ії 
за зн а ч ен и х  ОС.

Термін зберігання даних у пам’яті Н е м ен ш е  10 р о к ів

Кількість перезаписів в одну 
комірку пам’яті

Н е м ен ш е  500 ,0 0 0

Кількість гарантованих робочих 
циклів під’єднань-від’єднань 
пристрою (до виходу з ладу)

Н е м ен ш е  5 000

Додаткові вимоги н а ла ш т ува нн я  спроб  вво д у  н еп р а ви льно го  
п а р о лю  (П ІН ) до ст уп у  до прист рою , п ісля  чого  
п р и ст р ій  повинен  авт о м а т и чно  б локуват ись;



п ід  час р о зб ло к у ва н н я  при ст р о ю  
а д м ін іст р а т о р о м , у с і  д а н і к о р и ст ува ч а  на  
п р и ст р о ї (особист і клю чі) п о ви н н і зн и щ ува т и сь  
(т обт о р о зб ло к у ва н н я  п р и р івн ю єт ься  до  
п ер е ін іц іа л іза ц ії прист рою );  
на явн іст ь  п р о гр а м н о го  за б езп еч ен н я  для: 
п ер егля д у  к лю чо ви х  ко н т ей н ер ів  на  прист ро ї;  
ім п о р т у  о со б и ст и х  клю ч ів  т а  в ід п о в ід н и х  
сер т и ф ік а т ів  в ід кр и т и х  клю ч ів  з  ф а й лу  на  
п р и ст рій ; експ о р т у сер т и ф іка т ів  к лю ч ів  з 
п р и ст р о ю  у  ф айл; ви д а ленн я  клю чо ви х  
ко нт ей нер ів; ген е р а ц ії о со б и ст и х клю ч ів  т а  
за п и т ів  н а  сер т и ф іка т  в ід п о в ід н и х  в ід кр и т и х  
клю чів;
н еви к лю ч н а  л іц ен з ія  на  п раво  ви ко р и ст а н н я  
п р о гр а м н о го  за безпечення , щ о р е а л ізо в у є  
ін т ер ф ей си  п р и кла д но го  п р о гр а м ува н н я  т а  
ст андарт и , ут и л іт  т ощ о у  к ілько ст і 
п р им ірників , я к а  в ід п о в ід а є  к ілько ст і одиниць  
п р и д б а н и х  п р и ст р о їв  і т ер м іно м  дії, я к и й  є  не  
м е н ш и м  ст р о к у  служ б и  цих  прист ро їв;  
на  к о р п ус і ко ж но го  при ст р о ю  п о ви н н і бут и  
н а н е сен і п ер со н а ліза ц ій н і дані, щ о м іст я т ь  
сер ій н и й  ном ер

Г арантія П р и ст р ій  по ви нен  за б езп ечува т и сь  га р а н т ією  від  
ви р о б н и к а  т а  сер в існо ю  п ід т р и м ко ю  ст р о ко м  не 
м ен ш  ніж: 12 (дванад цят ь) м ісяц ів , що 
підтверджується відповідним листом у  довільній 
формі.

Кількість 456 шт.

Обсяг закупівлі сформований виходячи з потреби та виділених асигнування : кількість 456 
шт.

Розмір бюджетного призначення, очікуваної вартості предмета закупівлі. При
розрахунку очікуваної вартості закупівлі Замовник керується Наказом Мінекономіки від 
18.02.2020 № 275 «Про затвердження примірної методики визначення очікуваної вартості 
предмета закупівлі» використовуючи метод визначення очікуваної вартості при 
моніторингу ринкових цін. Вартість закупівлі визначено, виходячи з наявної потреби у 
даних засобах, проведеного моніторингу та коливання ринкових цін на дані товари та 
розміром бюджетних призначень визначений відповідно до розрахунку до кошторису на 
2026р. (456шт* 1346.40грн.)
Очікувана вартість становить - 613958.40 грн.

Розмір бюджетного призначення та/або очікувана вартість предмета 
закупівлі: Державний бюджет України, 613958.40 грн. з ПДВ.


