2

Вимоги до кандидатів на зайняття посади державної служби категорії «В» - головного спеціаліста сектору кіберзахисту управління інформаційних технологій та захисту інформації апарату Вищого антикорупційного суду

	Загальні умови

	Посадові обов’язки
	1. Безпосереднє здійснення заходів з кіберзахисту інформаційно-телекомунікаційної системи суду відповідно до базового профілю безпеки та Каталогу заходів з кіберзахисту; виконання завдань і доручень завідувача сектору кіберзахисту з питань кіберзахисту та захисту інформації.
2. Участь у розробці проєктів внутрішніх політик кібербезпеки, регламентів, інструкцій з кіберзахисту і кібергігієни та проєкту плану кіберзахисту суду; підготовка матеріалів для визначення вимог до захисту інформації в системах суду.
3. Забезпечення технічного захисту інформації в інформаційних, електронних комунікаційних та інформаційно-комунікаційних системах суду; виконання перевірки цілісності та безпеки електронної інформаційної бази даних, а в разі виявлення пошкодження або несанкціонованого доступу до неї — негайне інформування безпосереднього керівника.
4. Здійснення моніторингу подій кібербезпеки, виявлення, реєстрації та первинного аналізу кіберінцидентів, кібератак і кіберзагроз; участь в оперативному реагуванні на них та у підготовці повідомлень відповідній CSIRT з урахуванням положень Національного плану.
5. Участь у заходах з управління ризиками кібербезпеки (оцінювання ризиків, ведення реєстру ризиків) та у виконанні робіт з авторизації систем з безпеки; підготовка відповідних матеріалів і документації.
6. Участь у забезпеченні технічного захисту персональних даних у базах персональних даних та конфіденційної інформації комп'ютерної системи від незаконної обробки і несанкціонованого доступу, у впровадженні технічних і програмних засобів захисту, що виключають або істотно ускладнюють несанкціонований доступ до службової інформації.
7. Участь у заходах з управління вразливостями: виявленні (пошуку) потенційних вразливостей в інформаційно-телекомунікаційній системі суду, їх реєстрації, оцінюванні та підготовці пропозицій щодо їх усунення; відстеження своєчасності установлення оновлень безпеки програмного забезпечення у взаємодії з відділом адміністрування ІТ-інфраструктури.
8. Участь у проведенні навчальних заходів, інструктажів та систематичних тренінгів з кібергігієни для суддів і працівників апарату суду; підготовка методичних та інформаційних матеріалів з питань кіберзахисту.
9. Ведення обліку та документації з питань, що належать до компетенції сектору (у тому числі журналів подій, обліку кіберінцидентів, обліку систем); підготовка проєктів інформаційно-аналітичних матеріалів та звітів за дорученням завідувача сектору.
10. Дотримання вимог законодавства та внутрішніх документів суду у сфері кіберзахисту, правил внутрішнього службового розпорядку та етичної поведінки; збереження службової та іншої конфіденційної інформації, що стала відома у зв'язку з виконанням обов'язків, у тому числі після припинення повноважень.

	Умови оплати праці
	посадовий оклад – 37 939,00 грн на місяць;

надбавки та премії відповідно до законодавства про державну службу

	Інформація про строковість чи безстроковість призначення на посаду
	строкове, на період до призначення на цю посаду переможця конкурсу або до спливу 12 місяців з дня припинення чи скасування воєнного стану

	Електронна адреса 
	HR@vaks.gov.ua 
Інформація подається до 31 липня 2026 року

	Кваліфікаційні вимоги

	
	Вимоги
	Компоненти вимог

	1.
	Освіта
	ступінь вищої освіти за однією із спеціальностей галузі знань «Інформаційні технології» (пріоритетна спеціальність «Кібербезпека та захист інформації»), спеціальністю «Управління інформаційною безпекою» галузі знань «Безпека та оборона», спеціальностями «Електроніка, електронні комунікації, приладобудування та радіотехніка», «Інформаційно-вимірювальні технології», «Автоматизація, комп’ютерно-інтегровані технології та робототехніка» галузі знань «Інженерія, виробництво та будівництво»

	3.
	Володіння державною мовою
	вільне володіння 

	Професійні знання

	
	Вимоги
	Компоненти вимог

	1.
	Знання законодавства
	Знання: 
Конституції України;

Закону України «Про державну службу»;

Закону України «Про запобігання корупції»

	2.
	Знання спеціального законодавства, що пов`язане із завданнями та змістом роботи державного службовця 
	Знання:

Законів України «Про Вищий антикорупційний суд», «Про утворення Вищого антикорупційного суду», «Про судоустрій і статус суддів», «Про захист інформації в інформаційно-телекомунікаційних системах»

	3.
	Професійні звання, необхідні для здійснення посадових обов’язків
	1) Знання принципів роботи SIEM-систем, правил кореляції подій та виявлення аномалій у мережі державного органу;

2) Розуміння механізмів роботи систем EDR, централізованого управління антивірусним захистом на ПК та серверах під керуванням Windows/Linux;

3) Знання архітектури Active Directory, принципів безпечної конфігурації групових політик (GPO), мережевої типізації, роботи міжмережевих екранів (Firewalls) та організації захищених каналів зв’язку (VPN) для віддалених працівників.
Знання методів сканування мережі та систем на наявність вразливостей (Vulnerability Assessment)


